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1. A tantárggyal kapcsolatos fontosabb adatok
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*kreditérték30 = óraszám

A tantárgyi mappa elérési útvonala a GDF ILIAS elektronikus távoktatási rendszerében:

ILIAS bejelentkezés (https://ilias.gdf.hu), Taneszköz tároló  BSc/BA alapképzés  fakultatív tárgyak  Nyílt operációs rendszerek

A tárgy legfrissebb segédanyagait, a használt virtualizációs környezetet és bemutató Linux operációs rendszer képfájlokat a http://gdf.tricon.hu/nyilt oldalról lehet elérni.

Tantárgyfelelős

Név:
Rigó Ernő

Telefon:
+361279622 (munkaidőben)

E-mail:
rigo@sztaki.hu

A tantárgy internetes tutorának nevét, elérhetőségét, valamint a tantárgyfelelős és a tutor fogadóóráinak időpontjait minden hallgató megtalálja az ILIAS internetes távoktató rendszerben, amelyet folyamatosan aktualizálnak.

2. A tantárgy célkitűzése és tematikája

A tantárgy célja:

A tantárgy célja, hogy a tanulók megismerjék a Linux operációs rendszer alapjait, egyaránt ismerjék a Linux karakteres és grafikus felületét. 

Jól használható alternatívaként képesek legyenek felhasználói szinten kezelni az operációs rendszert, így mindennapi munkájukban tudják azt használni. 

A tanulók készségszinten tudják alkalmazni az állománykezelés, fájlrendszerrel kapcsolatos feladatok, jogrendszer-védelmi bitek beállítása, felhasználókezelés, processzek, folyamatok kezelése, rendszerindítás konfigurálása, kernel image és modulok konfigurálása alapismereteket.

Képesek legyenek a megszerezett programozási ismereteket egyszerű strukturális programok készítése által a gyakorlati feladatok során hasznosítani. A Linux környezet természetéből adódóan elsősorban az I/O kezelés és a szövegfeldolgozás programozói segédeszközeit kell tudni alkalmazniuk.

Tudjanak programot írni pl. felhasználó konfigurálási, valamint napló állományok és a működő rendszer jellemzőinek ellenőrzése céljából. 

El tudják végezni a linuxos gép hálózati konfigurálást, képesek legyenek kommunikációs tevékenységet megvalósítani Linux-Linux és Linux-Windows alapú gépek között a helyi hálózatban. 

Tudjanak telepíteni linuxos kiszolgálót. Képesek legyenek alkalmazni az alapvető WEB alapú protokollok szerver- és kliensoldali konfigurálásának és használatának szabályait. A legfontosabbak: HTTP, SMTP, POP3, IMAP, FTP, SSH, telnet.

Ismerjék a biztonságos kommunikáció megvalósításának követelményeit. Legyenek tisztában a hálózati biztonságot szolgáló elvekkel és struktúrákkal. Tájékozottak legyenek az alábbi alapfogalmakban: intranet, VPN, ipsec, nyilvános kulcsos titkosítás, DMZ, csomagszűrés, tartalomszűrés.

Tudjanak telepíteni is konfigurálni tűzfal szerepű Linux gépet. Ehhez jártasnak kell lenni a statikus forgalomirányítás, a netfilter elemeinek használatában (csomagszűrés, SNAT DNAT stb.), proxy szolgáltatás.

Ismerjék a digitális adatfeldolgozás és adatátvitel biztonságát és hitelességét megvalósító technikákat.

A tantárgy tematikája:

· Történeti áttekintés, alapfogalmak

· A linux jellemzése, GNU, GPL

· Különböző Linux változatok, disztribúciók

· Szabványos dokumentációk: help, man, info,howto

· Alapvető file-kezelő parancsok

· Programindítás, leállítás, processzek kezelése

· Jogosultságok Linux alatt

· Felhasználók kezelése

· Kibővített reguláris kifejezések

· Shell script programozás

· A Linux Kernel

· IP alapú hálózat kialakítása

· A hálózat ellenőrzését segítő eszközök

· DNS szerver működtetése

· Apache web szerver konfigurálása

· FTP szolgáltatás

· LDAP címtár szolgáltatás

· Levelező szolgáltató eszközök

· Levélforgalom ellenőrzése

· Samba szerver telepítése

· Linux hálózati tűzfal

· Hálózati adatátvitel biztonsága

3. A felkészülést támogató tananyagok*

Kötelező tananyagok:

Tananyag
Forma
Kiadás módja

részletes előadásvázlat
prezentáció
on-line

interaktív segédanyag
szoftver
on-line

Kiegészítő tananyagok, segédletek:

Tananyag
Forma
Kiadás módja

Válogatott internetes szakmai dokumentációk
elektronikus könyv
on-line

Példatár
elektronikus könyv
on-line

* Az elektronikus vagy nyomtatott tananyag (részletes előadásvázlat és/vagy on-line tananyag és/vagy elektronikus könyv és/vagy nyomtatott könyv) távoktatási tagozaton alkalmas az önálló tanulásra.

Ajánlott szakirodalom:

Jedlovszky Pál: UNIX lépésről lépésre. LSI oktatóközpont, Budapest

Bagoly Zsolt, Papp Gábor: UNIX alapismeretek. CoDe Számítástechnikai füzetek

H. Hahn, R. Morgan, H. McGilton: UNIX Bevezetés és UNIX Haladóknak. Pa-

nem-McGraw-Hill, Budapest, 1996.

A. Hansen: UNIX. Kossuth Kiadó, Budapest, 1997.

Marcel Gagné: Linux rendszerfelügyelet. Kiskapu Kft., Budapest, 2002

Virasztó Tamás: Titkosítás és adatrejtés. Kiskapu Kft., Budapest, 2004

Rob Flickenger: Linux bevetés közben. Kiskapu Kft., Budapest, 2003

David Collier–Brown–Robert Eckstein–Peter Kelly: Samba – Fájl- és nyomtatószerver heterogén hálózatra. Kossuth Kiadó, Budapest, 2001

Szabi linux – http://www.szabilinux.hu/index.html
4. Előtanulmányi rend, előfeltételek

A tantárgy előfeltétele, hogy a tanulók ismerjék az operációs rendszerek felépítését, elveit, valamint alapvető számítógép-felhasználói ismeretekkel rendelkezzenek. 

A szerverüzemeltetés feladatköre készségszintű ismereteket kíván továbbá a hálózati alapismeretek témakörében. Kiemelendő a TCP/IP alapú kommunikáció elmélyült ismerete. Az eredményes tevékenykedéshez az OSI modell átfogó ismerete is követelmény. 

Gyakorlati feladataink teljesebb elvégzéséhez programozási ismeretekre is szervesen építünk.

5. Módszertani javaslat a tantárgy megtanulására

a.) Módszertani útmutató a nappali munkaformában tanulók részére:

Az előadásokon átadott ismereteket a kiadott segédanyagok segítségével feldolgozva, a szintén kiadott interaktív szoftveres segédanyagon való végighaladással, valamint a gyakorlatokon előkerülő problémák megoldásán keresztül a tárgy célkitűzései elérhetők.

b.) Módszertani útmutató a távoktatási munkaformában tanulók részére:

A nappali hallgatók számára adott útmutató mellett még nagyobb hangsúlyt kap az önálló felkészülés és problémamegoldás, melyhez aktív segédletet ad a kiadott szoftveres oktatási anyag.

c.) Módszertani útmutató az ILIAS-szal való tanuláshoz:

Az ILIAS-szal való tanuláshoz módszertani javaslatokat találnak a Taneszköz tároló  Általános információk  Módszertani útmutatók című mappában.

6. A gyakorlattal kapcsolatos tudnivalók

A gyakorlatok számítógép előtt zajlanak. A hallgatóknak lehetősége nyílik az előadásokon elsajátított ismeretek kipróbálására.

A gyakorlatok alapvetően a Linux rendszerrel való önálló megismerkedést segítik, mely során a felmerült kérdések megválaszolására nyílik lehetőség.

7. Gyakorló feladatok

a.) Kötelező, illetve házi feladatok:

Házi feladat megoldására a tantárgyi oldalon van lehetősége azoknak, akik megajánlott érdemjegy szerzési lehetőséggel szeretnének élni. Megajánlott érdemjegyet csak az szerezhet, aki az adott félévben meghirdetett tantárgyi kurzus feljelentkezett hallgatója és a kurzus utolsó alkalmán megrendezett, kizárólag az adott kurzus hallgatói számára nyitott vizsgaalkalom kezdetéig házi feladata értékelhető formában beérkezik az adott félévben meghirdetett beküldési módon. Más vizsgaalkalom esetén házi feladatból hozott pontszám nem használható fel! 

Másolásgyanús házi feladat esetén egyik érintett részvevő sem érvényesíthet hozott pontszámot! 

A házi feladat értéke: helyes válaszonként 10%, vagyis min. 0%, max. 30% 

b.) Önellenőrzés az ILIAS-on:

A kiadott szoftveres segédanyag számos önellenőrzésre alkalmas feladatot, gyakorló felületet és mintapéldát tartalmaz, melyek – interaktív természetüknél fogva – nem alkalmasak az ILIAS-on való publikálásra. A hallgatóknak a feladatok megoldásához saját számítástechnikai környezetet kell kiépíteniük.

8. A tananyag számonkérése

A számonkérés módja:

A vizsga két részből áll. Az első rész egy beugró, melynek megírása minden esetben kötelező, a második rész pedig tetszőleges számú és nehézségű feladat megoldásából áll. A két vizsgarész és az esetlegesen a házi feladat benyújtásával hozott pontszám összegeként előálló százalékos érték adja az érdemjegyet.

A vizsga értékelése
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Értékelési szempontok:

Beugró

A vizsga megkezdésének feltétele egy rövid, 10 kérdésből álló, teszt jellegű beugró, melyen a gyakorlatokon kivetített előadásvázlat, valamint a gyakorlati oktató Linux környezetben található parancssori leckék anyagának ismeretében megválaszolható, elméleti és gyakorlati kérések is szerepelhetnek. A kitöltésre rendelkezésre álló idő 15 perc. Minimum 5 helyes válasz szükséges a vizsga megkezdéséhez. 

A beugró megoldása során csak papír alapú írásos segédanyag használható! 

A beugró értéke 1% minden helyes válaszra, vagyis sikeres beugró esetén min. 5%, max. 10% 

Vizsgafeladat

Sikeres beugró feladat megoldása után lehetőség nyílik tetszőleges számú és nehézségű shell script programozási, hálózati vagy szoftver konfigurációs feladat megoldására a rendelkezésre álló 45 percnyi idő felhasználásával. A feladatok három nehézségi osztályba sorolhatók: 

· egyszerű feladatok (max. 15% feladatonként) – jellemzően pár sorban megoldható, egyszerű vezérlési szerkezeteket, alapvető reguláris kifejezéseket, alapparancsokat, alapbeállításokat tartalmazó feladatok, a Linux operációs rendszer általános üzemeltetői ismeretére alapoznak 

· közepes nehézségű feladatok (max. 45% feladatonként) – jellemzően 10-20 sorban megoldható, összetettebb vezérlési szerkezeteket, bonyolultabb reguláris kifejezéseket, összetett parancsokat tartalmazó feladatok, a Linux operációs rendszer összetettebb ismeretére alapoznak 

· komplex feladatok (max. 75% feladatonként) – jellemzően hosszabb, összetett feladatot ellátó, önálló alkalmazások, a Linux operációs rendszer parancskészletének önálló és intuitív alkalmazását feltételezik 

Minden vizsgázó tetszőleges feladatosztályból választhat megoldandó feladatot, melynek teljes megoldásáért az adott osztályhoz tartozó maximális pontszámot szerezheti meg. 

A vizsgázónak tetszőleges alkalommal lehetősége van a választott feladat visszaadására és új feladat kiválasztására egy tetszőleges feladatosztályból, ez azonban alkalmanként automatikusan 10% pontlevonással jár, a visszaadott feladat besorolásától függetlenül. 

A feladatokhoz meghatározott plusz értékelési szempontok, amennyiben külön nem szerepelnek az alapfeladat kiírásában, maximálisan plusz 5% pont szerzésére adnak lehetőséget a feladatosztályhoz tartozó maximális pontszámon felül. 

A vizsgafeladat megoldása során csak papír alapú írásos segédanyag és az operációs rendszer beépített kézikönyvei használhatók! 

Általános plusz szempontok, feladatok shell scriptekhez (összesen max. +5% feladatonként):

· tegye lehetővé a művelet biztonságos megszakítását (ctrl-c, ctrl-d, stb... kezelése) 

· kérjen megerősítést a végleges változást eredményező műveletek végrehajtása előtt 

· adjon lehetőséget interaktív (menü alapú) és parancssor-vezérelt futtatásra is 

· parancssor-vezérelt esetben használja a 'getopt' parancsot 

· legyen részletesen kommentezve 

· ha szükséges, jelenítsen meg felhasználói leírást (usage) 

· részletes és pontos hibakezelést tartalmazzon, érthető hibaüzeneteket jelenítsen meg 

· használja a standard output és standard error csatornákat is 

9. Előadások, konzultációk

a.) Nappali munkaforma:

Az előadások és a gyakorlatok ütemezését az ETR-ben található időrendi táblák tartalmazzák (http://etr.gdf.hu).

b.) Távoktatási tagozat (internetes távoktatás):

A konzultációk és a gyakorlatok ütemezését az ETR-ben található időrendi táblák tartalmazzák (http://etr.gdf.hu).

A nappali munkaforma előadásait és tantermi gyakorlatait, ha idejük engedi, a távoktatásos hallgatók is látogathatják.

Konzultáció:

Elvárás, hogy a konzultációkra a hallgatók előzőleg otthon átnézzék az egész tananyagot. Így a konzultáción a tananyag nehezebben elsajátítható részeit beszéljük meg, lehetőséget biztosítva a felmerülő kérdések megtárgyalására is.

10. Kapcsolattartás a tutorokkal, hallgatótársakkal

Tantárgyi fórum

Az ILIAS internetes távoktató rendszerben a tantárgyi mappában található egy aktív levelező fórum (https://ilias.gdf.hu).

11. A tanulás javasolt ütemterve

a.) Nappali munkaformában tanulók részére:
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b.) Távoktatási munkaformában tanulók részére:
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*) A hallgató tölti ki a félévi ütemezés és saját időbeosztása alapján
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